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Aplikacje do contact tracingu.
Czy odzyskamy prywatnos¢
PO czasach zarazy?

W zwigzku z pandemia
COVID-19 panstwa na
catym Swiecie rozpoczety
pozyskiwanie danych na
niespotykang dotad skale
przy wykorzystaniu aplikacji
miedzy innymi do $ledzenia
kontaktéw, czyli kontroli
0sbéb przebywajgcych na
kwarantannie. Niestety

w wielu przypadkach
aplikacje stosowane przez
poszczegdlne panstwa
bezzasadnie moga
ingerowac w nasze prawo
do prywatnosci. Niestety,
nie wszystkie panstwa
informujg przejrzyscie
swoich obywateli jak
wykorzystywane sg
narzedzia, ktére umozliwiajg
ich sledzenie.

Nalezy pamietad, ze wszelkie wpro-
wadzone $rodki nadzoru musza byé
przede wszystkim oparte o odpo-
wiednig podstawe prawna, proporcjo-
nalne i uzasadnione. I co najwazniej-
sze powinny by¢ ograniczone w cza-
sie - trwac tylko tak dtugo, jak to ko-
nieczne, aby walczy¢ z pandemiga.
Pozyskiwanie danych w celu $ledze-
nia os6b bedacych na kwarantannie,
przetwarzania danych dotyczacych
zdrowia do celéw badari naukowych
w kontekécie pandemii COVID-19 czy
w celu $ledzenia kontaktéw wydaje
sie zasadne, ale nie mozemy zapomi-
naé o prywatnoéci. Wydaje sie, ze nie
tak fatwo w przysztosci bedzie zrezy-
gnowact z przetwarzanych w tych ce-
lach danych. Jak wskazujg wirusolo-
dzy, po COVID-19 pojawig sie kolejne
niebezpieczne wirusy. Dlatego przed-
stawicielom wiladzy nalezy patrze¢ na
rece i zadaé szczegétowych informa-
cji dotyczacych wykorzystania da-
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Adwokat, posiada wieloletnie
do$wiadczenie w zakresie obstugi prawnej
klienta korporacyjnego oraz reprezentacji
klientéw przed sadami. Ekspert do spraw
gospodarczych, z zakresu ochrony danych
osobowych i cyberbezpieczenstwa. Audytor
wiodacy zarzadzania bezpieczenstwem
informacji (ISO/IEC 27001) i audytor
wewnetrzny zarzadzania informacjami

o prywatnosci (ISO/IEC 27701).

nych, zeby szczytny cel pozyskiwa-
nia danych nie zmienit si¢ w inwigi-
lacje obywateli. W XXI wieku rozwig-
zania teleinformatyczne oczywiscie
moga poméc w walce z zagrozeniem




epidemiologicznym, ale nie pokonaja
wirus, a moga by¢ niebezpieczne dla
podstawowych praw czlowieka.

Contact tracing, czyli
sledzenie kontaktéw

W ,kieszeni” praktycznie kazdy z nas
ma maty komputer, ktéry umozliwia
nasza geolokalizacje miedzy innymi
poprzez modut GPS. Contact tracing
to rozwigzanie, ktére pozwala zwery-
fikowaé, czy spotkali$émy osobe zaka-

zong i jesli tak, to umozliwia poinfor-
mowanie nas o tym. Ale skad smart-
fon moze wiedzieé, ze spotkalismy
taka osobe? W tym przypadku dzieki
modulowi Bluetooth, ktéry kazdy ma
w swoim smartfonie. Google i Apple
w kwietniu tego roku rozpoczety
wspélprace w zwigzku z wybuchem
pandemii, czego efektem byto udo-
stepnienie specjalnego interfejs pro-
gramistycznego (API) w systemach
operacyjnych Android i iOS, z kté-

rego moga korzysta¢ dedykowane
aplikacje.

Polska w koncu z tego rozwigzania
réwniez skorzystala i na poczatku
czerwca udostepniono nowsg wer-
sje polskiej aplikacji - ProteGO Safe,
ktéra wykorzystuje §ledzenie kon-
taktéw. Polska aplikacja sktada sie
z dwéch modutéw. W pierwszym
uzytkownik analizuje swdj stan zdro-
wia poprzez aktualizowanie infor-




macji na temat swojego samopoczu-
cia i ewentualnych objawéw infek-
cji. Drugi modut jest zdecydowanie
ciekawszy, poniewaz analizuje nasze
kontakty, wykorzystujac w tym celu
wiasdnie modut Bluetooth.

Jak doktadnie dziata drugi modut?
Kazdy z telefonéw z zainstalowang
aplikacjg ProteGO Safe przez caly
czas skanuje otoczenie w poszuki-
waniu innych urzadzen z zainstalo-

wana aplikacja i jezeli takie urzadza-
nie znajdzie, to zapisuje tak zwany
$lad kontaktu, czyli cigg znakéw,
ktére identyfikujg urzadzenie. Losowe
identyfikatory gromadzone sa w tele-
fonie i przechowywane przez 14 dni.
Nastepnie dziennik zawierajacy lo-
sowe identyfikatory jest sprawdzany
przez aplikacje ProteGO Safe. W ten
spos6b powstaje baza ,kontaktéw”,
z ktérymi spotkalismy sie w ostat-
nim czasie. Nawet jezeli bylo to przy-
padkowe spotkanie, np. w sklepie, na
chodniku, w windzie czy w autobusie.
Gdy u osoby zostanie potwierdzone
zakazenie i osoba ta korzysta z aplika-
¢ji otrzyma od stuzb sanitarnych de-
dykowany klucz/ PIN, ktéry powinna
wprowadzi¢ w aplikacji ProteGO Safe
na smartfonie. Gdy to zrobi, kazda
z 0s6b, ktéra wczesniej miata kontakt
z zakazong osobg, dostanie stosowne
powiadomienie w swojej aplikacji.
W sytuacji, gdy takie powiadomienie
otrzymamy powinni$my skontakto-
wac sie niezwlocznie ze stuzbami sa-
nitarnymi i postepowa¢ wedle ich za-
lecen. Jezeli okazaloby sie, ze i my je-
ste$my chorzy, dostaniemy réwniez
dedykowany klucz, ktéry powinni$my
wprowadzi¢ w aplikacji i tym samym
osoby, ktére miaty z nami kontakt na-
wet przypadkowy i majg zainstalo-
wang aplikacje, otrzymajg stosowne
powiadomienie. Aplikacja obecnie
w Polsce jest dobrowolna, moze ja
pobraé kazdy. Jednakze jej skutecz-
nos¢ zalezy od powszechnosci jej sto-
sowania.

Wszystko wydaje sie
piekne, ale co z nasza
rywatnoscia? Jakie
gane pozyskuje polska
aplikacja?
Z komunikatu z systemu Apple, tj.
i0S wynika, ze: ,,aby lepiej zrozu-
mie¢ rozprzestrzenianie sie choroby,
kazdy kontakt z osobg z potwierdzo-
nym zakazeniem spowoduje udostep-
nienie autoryzowanej aplikacji czasu
jego trwania, daty oraz mocy sygnatu
Bluetooth. Zadne identyfikujace Cie-

bie dane nie sa udostepnianie.” Mi-
nisterstwo Cyfryzacji, ktére zlecito
przygotowanie aplikacji ProteGO
Safe zapewnia, ze uzytkownicy Pro-
teGO Safe sg zupelnie anonimowi.
Ministerstwo Cyfryzacji podkre$la,
ze smartfony wymieniaja sie jedynie
identyfikatorami, ktérych nie mozna
powigza¢ z konkretng osobg, a sama
aplikacja nie wysyta zadnych danych
pozwalajacych na identyfikacje kon-
kretnego uzytkownika na serwery.
Tak w teorii.

Tymczasem pod koniec kwietnia pro-
grami$ci wspétpracujacy przy two-
rzeniu ProteGO Safe, informowali, ze
korzystanie z aplikacji wcale nie jest
anonimowe, poniewaz Ministerstwo
Cyfryzacji moze i tak tatwo uzyskaé
informacje o tozsamosci uzytkowni-
kéw aplikacji. W polskiej aplikacji zo-
stal zaimplementowany gwarantujacy
prywatno$¢ protokot contact tracingu
od Google i Apple o czym byla mowa
powyzej, ale niestety sama aplikacja
zbudowana zostata w oparciu o We-
bView (PWA). Ma to swoje negatywne
konsekwencje polegajace w uprosz-
czeniu na tym, ze kod aplikacji ta-
dowany jest z serwera. W zwigzku
z czym, o kazdym otwarciu aplika-
cji dowie sie serwer ministerstwa
i pozyska okre$lone dane o urzadze-
niu uzytkownika aplikacji. Krytyka
takiego rozwigzania spowodowala,
ze Minister Cyfryzacji zapowiedzial
zmiany w aplikacji dotyczace wyko-
rzystania WebView.

Niestety ryzyko $ledzenia nas po-
przez tego typu aplikacje zawsze
istnieje i dlatego budzi to w dalszym
ciaggu kontrowersje. W czerwcu nor-
weski organ nadzorczy odpowie-
dzialny za ochrone danych osobo-
wych zakazal tymczasowo stosowa-
nia podobnej aplikacji do ProteGO
Safe. W ocenie norweskiego organu
nadzorczego aplikacja Smittestopp
zbierata zbyt duze danych osobowych
o jej uzytkownikach, w tym pozyski-
wata dane o lokalizacji i informacje
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o kontakcie uzytkownikéw z innymi
osobami. Aplikacja wykorzystywata
zaréwno GPS, jak i Bluetooth, do
$ledzenia ruchéw ludzi praktycznie
W czasie rzeczywistym oraz pozyski-
wata informacje z kim uzytkownicy
aplikacji majg kontakt. Informacje
nastepnie mialy by¢ przechowywane
przez okres 30 dni. Ostatecznie rzad
Norwegii wycofat sie z planéw wdro-
zenia aplikacji do $§ledzenia kontak-
téw z uwagi na spér wokét prywatno-
$ci uzytkownikéw toczacy sie pomie-
dzy Norweskim Instytutem Zdrowia
Publicznego, a krajowym organem
nadzorczym odpowiedzialnym za
ochrone danych osobowych. Rzad
Norwegii ostatecznie zgodzil sie z ar-
gumentami, ze niski wskaznik roz-
przestrzeniania sie wirusa w kraju
sprawia, Ze gromadzenie danych oso-
bowych mieszkancéw kraju przez
aplikacje $ledzacg nie znajduje uza-
sadnienia.

Z podobnych systeméw korzysta coraz
wiecej krajéw na catym $wiecie. Na
pewno aplikacje $ledzace moga pomdc
zrozumie¢ sytuacje epidemiologiczng,
jak réwniez ograniczy¢ rozprzestrze-
nianie sie wirusa, jednakze musza
chronié naszg prywatno$¢, nie moga
by¢ inwazyjne i powinny gwaranto-
waé bezpieczeristwo przetwarzania
danych osobowych. Stan pandemii po-
kazat, ze przepisy RODO sg potrzebne
i obywatele krajéw spoza UE dopiero
teraz sie o tym przekonujg. Tytutem
przyktadu, w USA trwa dyskusja o in-
formatycznych sposobach $ledzenia
ludzi, przy braku w wiekszosci sta-
néw USA przepiséw o ochronie pry-
watno$ci. Rosyjska aplikacja do moni-
torowania przestrzegania przez zara-
zonych obywateli zaleconego rezimu
sanitarnego ma dostep miedzy innymi
do potaczen, lokalizacji, aparatu, pa-
mieci urzadzenia. Wiele rzadéw azja-
tyckich z tego samego powodu, $ledzi
ludzi przez smartfony, bez ich uprzed-
niej zgody. W Indiach natomiast wia-
dze wprowadzity obowigzkowsa apli-
kacje pod nazwa Aarogya Setu, ktéra

to ocenia ryzyko infekeji uzytkowni-
kéw na podstawie miedzy innymi ich
lokalizacji, odbywanych podrézy i in-
formacji medycznych.

EROD o aplikacjach

do walki z pandemia

W Unii Europejskiej, Europejska Rada
Ochrony Danych (EROD) dynamicznie

zareagowala na kryzys spowodowany
COVID-19 i sposobem wykorzystania
aplikacji wspierajacych walke z pan-
demia. Juz w kwietniu podczas posie-
dzenia plenarnego, EROD przyjeta pi-
smo dotyczace projektu wskazdéwek
Komisji Europejskiej w sprawie apli-
kacji wspierajgcych walke z pande-
mig COVID-19'. W ocenie Europejskiej
Rady Ochrony Danych podczas two-
rzenia aplikacji powinny by¢ wyko-
rzystywane mechanizmy wynikajace
z RODO, w tym ochrona danych w fa-
zie projektowania i domy$lna ochrona
danych. W ocenie EROD istotnym jest
réwniez udostepnienie publiczne
kodu Zrédtowego aplikacji w celu jak
najszerszej jej kontroli.

EROD nie zwalnia tempa, ponie-
waz podczas posiedzenia plenar-
nego, ktére miato miejsce 16 czerwca
2020 Europejska Rada Ochrony Da-
nych przyjeta kolejne o$wiadczenie?
tym razem w sprawie interoperacyj-
noéci aplikacji stuzacych ustalaniu
kontaktéw zakaZnych, opierajac sie
na Wytycznych EROD 4/2020 w spra-
wie wykorzystywania danych o loka-
lizacji oraz narzedzi stuzacych ustala-
niu kontaktéw zakaznych w kontek-
$cie pandemii COVID-19.

To co z nasza
prywatnoscia

po czasach zarazy?

Tego niestety nikt nie jest wstanie
przewidzieé. Nie wiadomo, kiedy
czas zarazy sie skoficzy. Obecnie my-
$limy o kolejnej fali zakazen. Jednakze
tu i teraz powinni$my patrze¢ na rece
wtladzy demokratycznej. Pafistwo po-
trzebuje narzedzi cyfrowych do walki
z kryzysem wywotanym stanem epi-
demii, ale zbyt daleko posuniete po-
zyskiwanie danych i inwazyjna inge-
rencja w prywatno$¢ moze by¢ nie-
bezpieczna dla obywateli, w tym pro-
wadzi¢ do ich profilowania.

! https://uodo.gov.pl/pl/file/2839
2 https://uodo.gov.pl/pl/file/2951



